Компьютерные вирусы и антивирусные программы

Вирус – программы, которые могут «размножаться» и скрытно внедрять свои копии в файлы, загружать секторы дисков и документов. Активизация компьютерных вирусов может вызывать уничтожения программ и данных. 

По величине вредного воздействия компьютерные вирусы можно разделить на:

              ( неопасные – уменьшают память

              ( опасные – сбои и зависания

              ( очень опасные – потеря программ и файлов

Вирусы


                    файловые                     загрузочные          макровирусы            сетевые

Файловые вирусы

Внедряются в исполненные файлы (программы) и обычно активизируются при их запуске. После заражения программы вирус находится в ОЗУ и может заражать другие файлы.

Профилактическая защита:

( не рекомендуется запускать файлы, полученные из сомнительных источников

(предварительно проверять антивирусными программами

Загрузочные вирусы

Записывают себя в загрузочный сектор диска. Внедряются при загрузке ОС зараженного диска в ОЗУ компьютера

Профилактическая защита:

(отказ от загрузки ОС с гибкого диска

(установка в BIOS защищенного загрузочного сектора от изменений

Макровирусы

Заражают файловый документ Word и электронную таблицу Excel. Встроены в документ. Постоянно присутствуют в памяти компьютера и могут заражать другие документы.

Профилактическая защита:

( предотвращение запуска вируса

( запрет загрузки макросов в приложениях Word и Excel
Сетевые вирусы

Распространяются по компьютерной сети.

Интернет – черви (Worm) – вирусы, которые распространяются по компьютерной сети во вложенных в почтовые сообщения файлах. Активизация и заражение может произойти при обычном просмотре сообщений. Активизируют и уничтожают файлы на дисках зараженного компьютера.

Траяны – интернет - черви, которые «похищают» идентификатор и пароль пользователя для доступа в Интернет и передают их на определенный почтовый адрес.

Профилактическая защита:

( не рекомендуется открывать вложения в почтовых сообщениях, полученные из сомнительных источников

Скрипт – вирусы (Java Script или VB Script) – выполняют разрушительные действия. Передаются по Всемирной паутине в процессе загрузки Web – страниц с серверов Интернета в браузер локальных компьютеров

Профилактическая защита:

( запретить получение активизированных элементов на локальный компьютер в браузер.

Антивирусные программы – программы, борющиеся с компьютерными вирусами.
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	Полифаги
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	Блокировщики

	Kaspersky Anti - Virus

Dr. Web

Принцип работы:

Проверка файлов, загрузочного сектора дисков и ОЗУ и поиск в них вирусов

Мониторы – программы, обеспечивающие проверку файлов в процессе их загрузки в ОЗУ.
	ADinf
Принцип работы:

Подсчет контрольных сумм для присутствующих на диске файлов
	Это программы, перехватывающие «вирусоопасные» ситуации и сообщает об этом пользователю


Компьютерные преступления, регламентируемые уголовно-процессуальным кодексом Российской Федерации

Глава 28 УК РФ. Преступления в сфере компьютерной информации Статья 272. Неправомерный доступ к компьютерной информации

I. Неправомерный доступ к ох​раняемой законом компьютерной информации, то есть информации на машинном носителе, в электрон​но-вычислительной машине (ЭВМ), системе ЭВМ или их сети, если это деяние повлекло уничтожение, бло​кирование, модификацию либо ко​пирование информации, нарушение работы ЭВМ, системы ЭВМ или их сети,— наказывается штрафом в размере от двухсот до пятисот минимальных размеров оплаты

труда или в размере заработной платы или иного дохода осужден​ного за период от двух до пяти месяцев, либо исправительными ра​ботами на срок от шести месяцев до одного года, либо лишением сво​боды на срок до двух лет.

2. То же деяние, совершенное группой лиц по предварительному сговору или организованной группой либо лицом с использованием своего служебного положения, а равно имеющим доступ к ЭВМ, системе ЭВМ или их сети, — наказывается штра​фом в размере от пятисот до восьмисот минимальных размеров оплаты труда или в размере заработ​ной платы или иного дохода осужденного за период от пяти до восьми ме​сяцев, либо исправительными рабо​тами на срок от одного года до двух лет, либо арестом на срок от трех до шести месяцев, либо ли​шением свободы на срок до пяти лет.

Комментарии ПЛК: Неправомерный доступ к инфор​мации — безусловно, самая рас​пространенная группа ком​пьютерных преступлений. Диапазон их, без преуве​личения можно сказать, огромен. Тут дело в том, что в мире компьютеров все, что не относится к понятию Нагйшаге (железо).— это инфор​мация. Которая, как удивитель​но звучит

Статья 273. Создание, использова​ние и распространение вредоносных программ для ЭВМ

I. Создание программ для ЭВМ или внесение изменений в сущест​вующие программы, заведомо при​водящих к несанкционированному уничтожению, блокированию, моди​фикации либо копированию инфор​мации, нарушению работы ЭВМ, си​стемы ЭВМ или их сети, а равно использование либо распростране​ние таких программ или машинных

носителей с такими программа​ми —• наказываются лишением сво​боды на срок до трех лет со штра​фом в размере от двухсот до пяти​сот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужден​ного за период от двух до пяти месяцев.

2. Те же деяния, повлекшие по неосторожности тяжкие последст​вия,— наказываются лишением сво​боды на срок от трех до семи лет.

Комментарии ПЛК:

Откройте свою любимую антиви​русную программу (она, конечно же, у вас есть!). А теперь посмотрите, от какого количества вирусных про​дуктов она способна вас защитить. К примеру, в базе антивирусной про​граммы Евгения Касперского (\™ж^ казрегзку.ги). на 25 марта 2002 г., содержится информация о 52 893 вредоносных программах! Каждый ви​рус создан человеком, и каждый та​кой человек — преступник. Одному Всевышнему известно, сколько важ​ной, порой уникальной, информации было утрачено в результате преступ​ных действий изготовителей вирус​ных программ! Сколько потеряно че​ловеко-часов на восстановление сис​тем, сколько раз в отчаянии набира​лась команда «[огта! С:».

(Просим извинить некоторую эк​зальтацию в предыдущем абзаце. На момент его написания автор ста​тьи с заметными потерями расправил​ся с 

очередным новомодным Интер​нет-червем К1ег.)

Статья 274. Нарушение правил экс​плуатации ЭВМ, системы ЭВМ или их сети

1. Нарушение правил эксплуата​ции ЭВМ, системы ЭВМ или их се​ти лицом, имеющим доступ к. ЭВМ,системе ЭВМ или их сети, повлек​шее уничтожение, блокирование или модификацию охраняемой за​коном информации ЭВМ, если это деяние причинило существенный вред,— наказывается лишением права занимать определенные долж​ности или заниматься определен​ной деятельностью на срок до пя​ти лет, либо обязательными рабо​тами на срок от ста восьмидеся​ти до двухсот сорока часов, либо ограничением свободы на срок до двух лет.

2. То же деяние, повлекшее по неосторожности тяжкие последст​вия,— наказывается лишением сво​боды на срок до четырех лет.

Комментарии ПЛК:

К сожалению, большинство поль​зователей компьютера и не подозре​вают о подобной группе преступле​ний. А между тем они не менее рас​пространены и не менее опасны, чем преступления, внесенные в другие группы. За примерами далеко ходитьне нужно — думаю, они известны каждому. Установишь, бывало, на слу​жебный компьютер «левую» програм​му, в результате система начинает сбоить и предаваться странной задум​чивости. А рабочее время идет, а ок​лад капает...

К счастью, за такое преступление вас никто судить не будет (хотя ино​гда и стоило бы), если, конечно, ваши действия не привели к последствиям, регламентируемым второй частью ста​тьи. Дело в том, что первая часть ст. 274 УК РФ подразумевает преступ​ный умысел. Очень трудно доказуемый.

Заключение.

        Никакие аппаратные, программные и любые другие решения не смогут гарантировать абсолютную надежность и безопасность данных в компьютерных сетях.

        В то же время свести риск потерь к минимуму возможно лишь при комплексном подходе к вопросам безопасности.

